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Seznam uporabljenih simbolov 
KRATICA SLOV. ANGL. 
AES Napredni standard za šifriranje Advanced Encryption Standard 
CA 
Agencija za overjanje digitalnih 
potrdil 
Certification Authority 
DVD Digitalni večstranski disk Digital Versatile Disc 
EEA Evropski gospodarski prostor European Economic Area 
HTTP Protokola za prenos hiperteksta HyperText Transfer Protocol 
HTTPS Varni protokol za prenos hiperteksta HyperText Transfer Protocol Secure 
IaaS Infrastruktura kot storitev Infrastructure as a Service 
ISMS 
Sistem upravljanja varovanja 
informacij 
Information security management 
system 
MD Zgoščevalni algoritem Message Digest algorithm 
NITS 
Nacionalni inštitut za standardizacijo 
in tehnologijo 
National Institute of Standards and 
Technology 
PaaS Platforma kot storitev Platform as a Service 
SaaS Programska oprema kot storitev Software as a Service 
SHA Varni zgoščevalni algoritem   Secure Hash Algorithm 
SMS Sistem kratkih sporočil Short Message Service 
SOC Kontrola storitvene organizacije Service Organization Controls 
SSL Sloj varnih vtičnic Secure Sockets Layer 
TCP Protokol za nadzor prenosa Transmission Control Protocol 
TLS Varnost transportnega nivoja Transport Layer Security 
URL Lokacijo vira v enotni obliki Uniform Resource Locator 
USB Univerzalno serijsko vodilo Universal Serial Bus 
XOR Izključujoča disjunkcija  Exclusive disjunction 
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Povzetek 
Magistrsko delo obravnava varnost oblačnih sistemov za shranjevanje 
podatkov. Glavni namen magistrskega dela je predstaviti varnostne mehanizme, ki 
zagotavljajo varnost podatkov v tovrstnih sistemih. Predstavljene so varnostne 
grožnje, ki lahko ogrozijo podatke ter predlogi, kako se pred njimi zavarujemo. 
Uvodno poglavje vpelje bralca v tematiko magistrske naloge. 
V drugem poglavju je obrazložen princip računalništva v oblaku. Predstavljeni 
so izvedbeni in storitveni modeli, ki jih srečamo pri uporabi računalništva v oblaku. 
V omenjenem poglavju zasledimo tudi prednosti in slabosti računalništva v oblaku. 
Tretje poglavje opisuje varnostne postopke ob dostopu do storitev ter varnost 
pri hrambi podatkov. V nadaljevanju poglavja sledi opis deljenja datotek ter z njim 
povezano dodeljevanje pravic uporabnikom in varstvo osebnih podatkov. Narejena je 
tudi primerjava med brezplačnimi in plačljivimi storitvami ter predstavljeno zakaj in 
kako lahko najbolje sami zavarujemo podatke. 
Četrto poglavje predstavlja varnostne grožnje računalništva v oblaku katere 
prepoznava tudi organizacija Cloud Security Alliance. Opisan je vpliv posamezne 
grožnje ter način, kako njen vpliv zmanjšati ter podana primera ugrabitve računa 
preko beleženja tipk in napad grobe sile na geslo. 
V petem poglavje je predstavljena strategija Evropske komisije na področju 
računalništva v oblaku. Poleg tega je podana raziskava o uporabi tovrstnih storitev, o 
priljubljenosti sistemov za shranjevanje podatkov glede na starostne skupine, 
namenu uporabe storitve ter razlogih za uporabo oziroma neuporabo oblačnih 
sistemov za shranjevanje podatkov.  
V zadnjem poglavju so podane sklepne ugotovitve. 
Ključne besede: računalništvo v oblaku, shranjevanje podatkov, varnost
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Abstract 
The master's thesis deals with the safety of cloud data storage systems. The 
main purpose of the master's thesis is to present the security mechanisms that ensure 
the security of data in such systems. It also presents security threats that can 
endanger information and suggestions on how to protect ourselves from them. 
In the first chapter the reader is introduced to the topic of a thesis. 
The second chapter explains the principle of cloud computing. Operational and 
service models that we encounter in the use of cloud computing are featured. Within 
this chapter the pros and cons of cloud computing are traced. 
The third chapter describes the safety procedures on access to services and the 
safety of data storage. A description of sharing of files and the allocation of rights 
associated with that to users and protection of personal data follows. And a 
comparison between the free and paid services is made. Also how to best protect 
information yourself is presented in this chapter. 
The fourth chapter presents security risks of cloud computing which recognizes 
the Cloud Security Alliance organization. The impact of each threat and how to 
minimize the impact of threats is described and given an example of abduction 
account through keylogging and brute-force attack on password. 
In the fifth chapter the strategy of the European Commission in the field of 
cloud computing and research on the use of such services are presented. The survey 
provides data on which age group data storage systems are most popular and the 
purpose of use of the service and reasons for using or not using cloud data storage 
systems are listed. 
Conclusions are presented in the last chapter. 
Key words: cloud computing, data storage, security 
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1  Uvod 
Beseda oblak danes ne predstavlja več samo vremenskega pojava temveč tudi 
marsikaj drugega. V zadnjih letih se vse bolj uveljavlja računalništvo v oblaku (angl. 
Cloud Computing) in z njim povezane rešitve. Mnogo je storitev, ki jih uporabljamo 
in sodijo v računalništvo v oblaku, pa se morda tega sploh ne zavedamo. Med najbolj 
poznane rešitve v oblaku spadata Googlov Gmail ter Dropbox. Dropbox je tipičen 
predstavnik oblačnega sistema za shranjevanje podatkov. 
Oblačni sistemi za shranjevanje podatkov nam na enostaven način omogočajo 
dostop, urejanje in deljenje podatkov kjerkoli, kadarkoli in s katerekoli naprave. 
Tovrstni sistemi vse bolj izpodrivajo hrambo in deljenje podatkov s pomočjo 
lokalnih medijev. Vse večja priljubljenost oblačnih sistemov za shranjevanje 
podatkov je tudi razlog, da je tovrstnih ponudnikov vedno več. Veliko izmed njih 
svoje storitve nudi brezplačno.  
Storitve v oblaku prinašajo veliko prednosti, žal pa so med njimi tudi slabosti. 
Uporaba oblačnih sistemov za shranjevanje podatkov s seboj prinese veliko 
varnostnih vprašanj. V magistrskem delu sem preučil varnostne mehanizme, ki 
zagotavljajo varnost podatkov. Pri uporabi tovrstnih storitev je potrebno veliko 
zaupanja. Ko podatke prenesemo v sistem za shranjevanje podatkov izgubimo nadzor 
nad njimi. Veriga tistih, ki jim je potrebno zaupati je dolga. Tukaj so ponudniki 
storitev, zaposleni, podizvajalci, vzdrževalci in ne na zadnje tudi drugi uporabniki, s 
katerimi si delimo oblačne storitve.  
Potrebno se je zavedati, da so oblačni sistemi za shranjevanje podatkov zelo 
zanimiva tarča napadalcev. Napadi se bodo dogajali tudi v prihodnje in postali bodo 
vedno bolj sofisticirani in uspešni. Zaradi podatkov (poslovnih, socialnih, 
zdravstvenih in drugih) shranjenih v oblakih, so ti zanimivi različnim interesnim 
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skupinam. Mednje sodijo tudi vlade, ki imajo na voljo veliko »virov« za vdiranje v 
take sisteme. Napadalci lahko izvajajo socialni inženiring nad skrbniki storitev ali 
oddaljene napade na infrastrukturo oblaka, na strojno opremo in aplikacije [1]. 
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2  Računalništvo v oblaku 
Nacionalni inštitut za standardizacijo in tehnologijo (National Institute of 
Standards and Technology - NITS) je računalništvo v oblaku definiral kot: »Model 
za zagotavljanje omrežnega dostopa do deljenega nabora računalniških virov 
(mednje spadajo omrežja, diskovni prostor, strežniki, aplikacije, storitve), ki jih je za 
uporabo mogoče hitro pripraviti in sprostiti ob minimalnem trudu in minimalni 
interakciji ponudnika storitve« [2]. 
2.1  Izvedbeni modeli računalništva v oblaku 
Pri računalništvu v oblaku ločimo različne modele oblakov glede na njihovo 
nameščenost, uporabo in ponujanje rešitev. To so zasebni, javni, hibridni in oblak 
skupnosti. 
 
Slika 2.1:  Modeli računalništva v oblaku [3]. 
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2.1.1  Zasebni oblak 
Zasebni oblak (angl. Private Cloud) je dostopen samo v zasebnem omrežju. 
Omenjena rešitev je primerna za organizacije, ki si želijo imeti svoj lastni oblak. 
Potrebne vire zanj zagotavlja organizacija sama, lahko pa vire priskrbi zunanji 
ponudnik tovrstnih storitev. Zasebni oblak se običajno fizično nahaja v prostorih 
organizacije, ni pa nujno. Zasebni oblak izkorišča številne prednosti javnega oblaka 
(elastičnost, samopostrežba in visoka razpoložljivost), ter nudi višjo stopnjo varnosti 
in prilagodljivost lastnim potrebam. Ker vse storitve, nadzor in upravljanje 
infrastrukture izvajamo sami, to predstavlja večji finančni vložek kot v primeru 
javnega oblaka [3]. 
2.1.2  Javni oblak 
Najbolj razširjen in priljubljen model računalništva v oblaku je javni oblak 
(angl. Public Cloud), pri katerem se infrastruktura deli med več uporabnikov. Temu 
rečemo tudi večstanovalstvo (angl. multi-tenant). Javni oblak je prosto dostopen 
javnosti in ga lahko uporablja kdorkoli, ki ima dostop do interneta. V večini 
primerov so storitve javnega oblaka brezplačne. Infrastruktura javnega oblaka je pod 
upravljanjem ponudnika storitev. Javni oblak predstavlja večje varnostno tveganje 
kot zasebni oblak, saj je zaradi proste dostopnosti veliko bolj ranljiv. Primer javnega 
oblaka je Google, ki ponuja več storitev [3]. 
2.1.3  Hibridni oblak 
Pri hibridnem oblaku (angl. Hybrid Cloud) gre za kombinacijo zasebnega in 
javnega oblaka. V hibridnem oblaku imamo dva ali več medsebojno povezanih 
oblakov. Organizacija lahko svoje procese razdeli in eno storitev opravlja preko 
zasebnega oblaka, drugo storitev pa preko javnega oblaka.  
Ko pride do pomanjkanja virov v zasebnem oblaku, je možna razširitev v javni 
oblak. Razširitve ne predstavljajo težav, saj to omogočajo standardizirane 
tehnologije, ki zagotavljajo skladnost podatkov kot tudi aplikacij. Hibridni oblak je 
odlična rešitev ob povečanem bremenu zasebnega oblaka. V takem slučaju zasebni 
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oblak razširimo z viri javnega oblaka in tako izenačimo obremenitev med oblakoma 
(angl. cloudbursting) [3]. 
2.1.4  Oblak skupnosti 
Oblak, ki je dostopen omejenemu krogu uporabnikov z znanimi značilnostmi 
imenujemo oblak skupnosti (angl. Community Cloud). To je oblak, ki si ga deli več 
organizacij, ki imajo sorodne interese [3]. 
2.2  Storitveni modeli računalništva v oblaku 
Glede na nivo storitve, ki jo potrebujemo, se lahko odločimo med tremi 
osnovnimi koncepti storitev. Storitveni modeli med seboj niso strogo ločeni, ampak 
se med seboj povezujejo in nadgrajujejo. 
 
Slika 2.2:  Storitveni modeli računalništva v oblaku. 
2.2.1  Infrastruktura kot storitev 
Infrastruktura kot storitev (angl. Infrastructure as a Service - IaaS) je najnižji 
nivo izmed treh storitvenih modelov in predstavlja temeljne gradnike računalništva v 
oblaku. IaaS omogoča uporabo virtualiziranih virov, kot so diskovni prostor, 
procesorski čas in pomnilnik. Iz slike 2.3 je razvidno, da med tremi storitvenimi 
modeli ponuja največ možnosti upravljanja s strani uporabnika. IaaS je najbolj 
prilagodljiv in uporabniku resnično omogoča postavitev infrastrukture po svojih 
željah in mu ob tem nudi še velik nadzor nad infrastrukturo. Uporabnik pri storitvi 
20 2  Računalništvo v oblaku 
 
IaaS lahko upravlja s svojimi aplikacijami, podatki in operacijskim sistemom. Z IaaS 
lahko razvijamo in uporabljamo storitve PaaS in SaaS (glej poglavje 2.2.2 in 2.2.3). 
Naštete ugodnosti s seboj prinesejo tudi višje stroške in težje upravljanje sistema. 
IaaS uporabniki so sistemski administratorji.  
IaaS ponudniki so Amazon (Elastic Compute Cloud, EC2), VMware, IBM, 
Rackspace, Microsoft, Red Hat, itd [3][4][5]. 
2.2.2  Platforma kot storitev 
Platforma kot storitev (angl. Platform as a Service - PaaS) temelji na IaaS. 
PaaS uporabniki so razvijalci, katerim infrastruktura ostane skrita, ponujena pa jim je 
platforma za možnost razvoja in uporabe lastnih aplikacij. Tako lahko razvijamo 
lastne aplikacije brez vzdrževanja ali nakupa strojne in programske infrastrukture. 
Kot uporabnik PaaS izgubimo možnost upravljanja z izvajalnim okoljem in vmesno 
programsko opremo in smo v večji meri odvisni od ponudnika storitve (slika 2.3). 
PaaS ponudniki so Google (App Engine), Azure, OpenShift, Salesforce, itd 
[3][4][5]. 
2.2.3  Programska oprema kot storitev 
Programska oprema kot storitev (angl. Software as a Service - SaaS) je skupek 
storitve IaaS in PaaS. SaaS je najbolj znana in uporabljena storitev za uporabnike. 
Uporabnikom je skrita tako infrastruktura kot aplikacije. Pri omenjeni storitvi ne 
morejo sami razvijati aplikacij. Dostopajo lahko le do že pripravljenih aplikacij ali 
programske opreme preko spletnega vmesnika. Dostop do SaaS storitev je omogočen 
več uporabnikom hkrati, velikokrat brezplačno. Kot je že bilo omenjeno pri opisu 
javnega oblaka, se srečujemo s tako imenovano večstanovalsko storitvijo. 
Najbolj znani PaaS ponudniki so Google (Apps), Dropbox, Apple (iCloud), 
Netflix, itd[3][4][5]. 
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Slika 2.3:  Moč upravljanja posamezne storitve (uporabnik/ponudnik) [3]. 
Iz slike 2.3 lahko razberemo kaj lahko kot uporabnik upravljamo in kaj je pod 
upravljanjem ponudnika storitve. Z izbiro različnega tipa storitve se naše 
upravljavske možnosti razlikujejo, s tem pa tudi odgovornost med nami in 
ponudnikom storitve. Največjo moč upravljanja storitve imamo, ko je ta lokalna (se 
nahaja pri nas). V tem primeru smo odvisni samo od sebe, saj imamo pod 
upravljanjem celotno infrastrukturo, razvoj in storitve. 
 
Slika 2.4:  Moč upravljanja posamezne storitve [4]. 
S pomočjo slike 2.4 bi lahko z eno besedo opisali, da pri IaaS storitvi gostimo 
(angl. host), PaaS storitev gradimo (angl. build) in SaaS storitev uporabljamo (angl. 
consume). 
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2.3  Prednosti in slabosti računalništva v oblaku 
Kot vsaka stvar ima tudi računalništvo v oblaku svoje prednosti in slabosti. 
Naštejmo nekaj ključnih. 
 
Prednosti: 
 Nižji stroški - Nimamo stroškov lastne infrastrukture, veliko storitev je 
brezplačnih ali pa so cenejše, kot če bi zanje skrbeli sami. Tukaj se 
postavlja vprašanje, če bodo storitve vedno cenejše. 
 Dostopnost - Storitve so dostopne kjerkoli, kadarkoli in s katerekoli 
naprave. 
 Prilagodljivost - Storitev prilagodimo svojim potrebam. 
 »Neomejen« prostor za shrambo podatkov. 
 
Slabosti: 
 Izguba nadzora - Lokacije strežnikov in s tem lokacija podatkov nam 
niso znane. Izgubimo fizični nadzor nad podatki. 
 Varnost - Vprašljiva varnost glede varstva podatkov in drugih 
varnostnih mehanizmov. 
 Odvisnost od ponudnika. 
 Odvisnost od omrežja - Brez internetnega dostopa ni računalništva v 
oblaku. 
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3  Varnost oblačnih sistemov za shranjevanje podatkov 
Shranjevanje podatkov v oblačnih sistemih je aktualno že nekaj let. Nad tem se 
navdušujejo tako posamezniki kot podjetja. Veliko je uporabnikov, ki  podatke 
shranjujejo le še v oblak namesto na lokalne medije (diske). Oblačni sistem 
shranjevanja omogoča, da do datotek dostopamo vedno in povsod. Najbolj znani 
ponudniki storitev shranjevanja v oblaku so Dropbox, Google Drive, OneDrive, 
iCloud Drive, itd. Oblačne storitve za shranjevanje podatkov sodijo v SaaS storitve. 
Kot smo videli v prejšnjem poglavju, uporabniki nimamo veliko nadzora nad 
storitvijo in moramo v veliki meri zaupati ponudnikom storitev. V tem poglavju se 
bomo seznanili z varnostnimi mehanizmi in priporočili, ki nam zagotavljajo varnost 
naših podatkov. 
Uporaba oblačnih sistemov s seboj prinese veliko varnostnih vprašanj. Kako so 
zavarovani podatki? Kaj če pride do razkritja podatkov? Kaj se zgodi v primeru 
prenehanja delovanja ponudnika storitev?  
Ko podatke prenesemo v sistem za shranjevanje podatkov, izgubimo nadzor 
nad njimi. Nič več točno ne vemo, kje se naši podatki nahajajo. Ponudniki storitev 
imamo po navadi več strežnikov lociranih na različnih lokacijah. Tako se podatki 
lahko nahajajo v različnih državah po celem svetu [6].   
 
Slika 3.1:  Varnost v oblaku [7]. 
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3.1  Pogoji storitve in pravilnik o zasebnosti 
Ko se odločimo za uporabo bodisi oblačnih sistemov za shranjevanje podatkov 
ali katerih koli drugih storitev, velikokrat pozabimo na pogoje storitve in na pravilnik 
o zasebnosti. Ob registraciji si za omenjeno redko vzamemo čas, da bi se seznanili, 
kaj smo sprejeli ob kliku na »strinjam se«. Zavedati se je potrebno, da se pogoji in 
pravilnik o zasebnosti velikokrat spremenita. Zato ni odveč, da tekom uporabe 
storitve spremljamo morebitne spremembe pogojev uporabe in pravilnik o 
zasebnosti. 
 
Ob pogledu na pogoje (1.5.2015) in pravilnik o zasebnosti (13.2.2015) s 
stališča varnosti lahko pri ponudniku storitev Dropbox zasledimo slednje: 
- Za vsa ravnanja smo (uporabniki) odgovorni sami. Mlajšim od 13 let je 
uporaba storitve prepovedana.  
- Ponudnik storitve ne odgovarja za morebitno izgubo ali škodo 
podatkov. 
- Sami moramo poskrbeti za varnost računa (varna uporaba gesel).  
- Za deljenje datotek smo odgovorni sami. Ponudnik opozarja, naj pred 
deljenjem dobro premislimo kaj delimo. 
- V primeru, da se ne ravnamo v skladu s pogoji, lahko ponudnik prekine 
sodelovanje.  
- Pridržuje si pravico, da brez predhodnega opozorila začasno ali 
dokončno ukine storitev. 
- Dropbox mora za posredovanje podatkov tretjim osebam dobiti soglasje 
uporabnika (izjeme so zakonski razlogi) [8]. 
 
Slika 3.2:  Sprejem pogojev storitve. 
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3.2  Varnost pri dostopu  
Prva nevarnost, ki smo ji izpostavljeni, je prenos podatkov v oblačni sistem. Pri 
prenosu podatkov iz domačega »varnega« okolja v oblak, so naši podatki lahko 
prestreženi, odtujeni ali spremenjeni. 
 
Slika 3.3:  Prenos po nezaščitenem omrežju in možnost napada [9]. 
3.2.1  Varni protokol za prenos hiperteksta 
Za prenos podatkov v oblačni sistem za shranjevanje se uporablja varni 
protokol za prenos hiperteksta (angl. HyperText Transfer Protocol Secure - HTTPS), 
ki je varnejša različica protokola za prenos hiperteksta (angl. Hypertext Transfer 
Protocol - HTTP) in se uporablja za prenos občutljivih podatkov na varen način. 
HTTPS privzeto uporablja vrata 443, HTTP pa vrata 80. Ko prenašamo podatke v 
oblak moramo biti pozorni na  lokacijo vira v enotni obliki (angl. Uniform Resource 
Locator- URL). Primer URL naslova, ko uporabljamo HTTPS: 
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Slika 3.4:  URL naslov, ko uporabljamo varno povezavo. 
Na sliki 3.4 lahko vidimo ikono oziroma ključavnico, kar pomeni, da so 
podatki šifrirani. Oznaka HTTPS signalizira spletnemu brskalniku, da naj za zaščito 
pri prenosu podatkov uporabi šifriranje. Tako med odjemalcem in spletnim 
strežnikom ustvarimo varen kanal skozi nezavarovano omrežje. Zelo pomembna pri 
tem je identifikacija strežnika, na katerega se prijavljamo. S tem se prepreči prijava 
na lažni strežnik. V primeru lažne prijave je napadalcu omogočena kraja podatkov, ki 
bi jih prenesli. Za šifriranje se uporablja sloj varnih vtičnic (angl. Secure Sockets 
Layer - SSL) in varnost transportnega nivoja (angl. Transport Layer Security - TLS) 
[10]. 
3.2.2  Sloj varnih vtičnic 
SSL je protokol, ki omogoča šifrirano povezavo med strežnikom in 
odjemalcem. Protokol je bil razvit s strani Netscape Communications leta 1990. Če v 
URL naslovu vidimo HTTPS, je to znak, da uporabljamo SSL. Odjemalec in strežnik 
povezavo vzpostavita po protokolu za nadzor prenosa (angl. Transmission Control 
Protocol - TCP), SSL pa zagotavlja šifriranje sporočil. 
Za komunikacijo po protokolu SSL potrebujemo digitalno potrdilo, ki ga izda 
zaupanja vredna organizacija. Agencija, ki overja digitalna potrdila je CA 
(Certification Authority) in je zadolžena za overjanje javnih ključev. CA izda 
digitalno potrdilo, ki vsebuje podatke o izdajatelju, uporabniku, datum začetka in 
konca veljavnosti, vrsto javnega ključa in javni ključ uporabnika, podatke o 
uporabljenih kriptografskih postopkih in podatke o namenu uporabe. Vsak, ki ima na 
podlagi digitalnega potrdila javni ključ CA lahko preveri avtentičnost vsakega 
izdanega javnega ključa, ki ga je s potrdilom izdala agencija CA [11]. 
 
SSL uporablja tri ključe: 
 Javni ključ (angl. public key) - znan vsem. 
 Privatni ključ (angl. private key) - znan samo prejemniku sporočila. 
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 Simetrični ključ (angl. symmetric key) - znan pošiljatelju in prejemniku 
[12]. 
 
Delovanje SSL (slika 3.5): 
1. Brskalnik zahteva varno stran (https://). 
2. Spletni strežnik pošlje brskalniku svoj lastni javni ključ in digitalno potrdilo. 
3. Brskalnik preveri ali je potrdilo, ki ga je prejel zaupanja vredno (preveri 
korenske podatke CA). V tem koraku se pojavi ključavnica. 
4. Brskalnik ustvari naključni simetričen ključ, ki ga šifrira z javnim ključem in 
ga pošlje na strežnik s šifrirano URL zahtevo in drugimi podatki HTTP. 
5. Strežnik s pomočjo svojega zasebnega ključa dešifrira simetrični ključ s 
katerim dešifrira podatke URL in HTTP. 
6. Strežnik zahtevane dokumente skupaj z drugimi podatki šifrira s simetričnim 
ključem in pošlje nazaj brskalniku [13]. 
 
Od tu naprej komunikacija poteka po varnem kanalu. Za šifriranje in 
dešifriranje se uporablja simetrični ključ, ki ga poznata le brskalnik in strežnik. V 
primeru, da bi tudi strežnik želel predstavitev brskalnika (uporabnika), se ta tako kot 
strežnik predstavi z digitalnim potrdilom [14]. 
 
Slika 3.5:  Potek SSL komunikacije [13]. 
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3.2.3  Uporabniško ime in geslo 
Ustrezen način identifikacije uporabnika je velikega pomena za varnost ne 
samo oblačnih sistemov, temveč za varnost vsakega informacijsko komunikacijskega 
sistema (IKS). Vsak uporabnik se mora prijaviti na način, da je njegova identiteta 
nedvoumna, saj imajo različni uporabniki različne pravice in dostop do različnih 
podatkov. V realnem svetu se identificiramo z osebnim dokumentom s sliko, v 
elektronskem pa s tem kar vemo (geslo), s tem kar imamo (pametna kartica, ključ) ali 
s tem kar smo (biometrični podatki). Za zagotavljanje visoke varnosti, bi morali 
uporabljati vse načine. Različni varnostni mehanizmi po eni strani povečujejo 
varnost sistema, na drugi strani pa zmanjšujejo njegovo uporabnost. To upravičenim 
uporabnikom otežuje dostop in njihovo uporabo. Zagotavljanje varnosti predstavlja 
kompromis med varnostjo in uporabnostjo [11]. 
 
Avtentikacija z geslom je najpogostejši in hkrati najstarejši način sistema 
avtentikacije. Uporabniku je omogočen dostop do sistema po pravilnem vpisu 
uporabniškega imena in gesla. Ker uporabniki velikokrat, zaradi prej opisane 
uporabnosti dostopa, uporabljamo samo geslo, je potrebno veliko pozornosti 
nameniti pravi izbiri gesla. Ravno gesla so največkrat najšibkejša točka. Napad na 
uporabniško geslo je najlažji in najpogostejši. Z odtujitvijo gesla napadalec dobi 
nepooblaščen dostop do naše storitve z vsemi pravicami [11].  
 
Najpogostejši načini napada na gesla so:  
 Napad grobe sile - Napadalec poizkuša s preizkušanjem vseh možnih gesel. 
Tak napad je uspešen na šibka gesla (kratka gesla imajo malo možnih 
vrednosti). Proti tovrstnemu napadu se lahko zavarujemo z omejenim 
številom neuspešnih prijav v uporabniški račun. 
 Ugibanje gesel - Za ugibanje gesla potrebujemo določene podatke, ki jih 
dobimo preko spletnih strani, socialnih omrežij, itd. Napadalec lahko 
preizkuša imena, rojstne datume, imena hišnih ljubljenčkov, itd. 
 Prestrezanje gesel - Napadalec prestreže komunikacijo in tako pride do 
uporabniškega imena gesla. To je možno, ko poteka prenos po nezaščitenem 
omrežju. 
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 Družbeni inženiring - Napadalec stopi v stik z uporabnikom preko telefona 
ali elektronske pošte. Napadalec se predstavi kot administrator in uporabnika 
prosi za geslo, da bo lahko odpravil tehnično napako. 
 Lažne vstopne točke - Uporabnik je preusmerjen na lažno spletno mesto, ki 
je na pogled videti enako pravemu. Po vpisu prijavnih podatkov nas taka 
stran preusmeri na pravo. 
 Zlonamerna programska oprema - Omenjena oprema napadalcu omogoča 
nadzor in opazovanje uporabnika pri svojem delu. 
 Fizičen dostop do računalnika - Dostop do računalnika napadalcu omogoča 
uporabo programov za ponastavitev gesel in s tem nadzor nad računalnikom. 
 Opazovanje - Napadalec opazuje uporabnika pri vnosu podatkov na javnem 
mestu [11]. 
 
Strokovnjaki poudarjajo, da je uporabniška gesla še vedno prelahko pridobiti, 
zato se bodo tovrstni napadi nadaljevali oziroma bodo še pogostejši. 
 
Slika 3.6:  Zlonamerni dostop do računa [15]. 
Za varnost našega gesla se je dobro držati naslednjih varnostnih napotkov: 
 Gesla morajo biti dovolj dolga, da onemogočajo napad grobe sile (ugibanje 
vseh možnih gesel). 
 Za dostop do različnih sistemov uporabljamo različna gesla. 
 Gesla, ki so izbrana naključno, so najmočnejša, ampak težko zapomljiva. 
 Gesla pogosto menjamo. 
 Svojega gesla ne zaupamo nikomur [11]. 
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Eden izmed varnostnih mehanizmov za varen vnos gesla je virtualna 
tipkovnica (slika 3.7), ki jo lahko srečamo pri uporabi spletne banke Abanet 
(Abanka). Omenjena tipkovnica nam nudi dodatno zaščito pri vnosu gesla. Virtualna 
tipkovnica preprečuje različne tehnike zlorabe s sledenjem uporabe fizične 
tipkovnice. Tipkovnico na zaslonu lahko premikamo, premešamo črke na tipkovnici 
in s tem pripomoremo k preprečevanju določenih tehnik zlorab s sledenjem položaja 
miške na zaslonu. Omenjen varen pristop vpisovanja gesel pri uporabi storitev za 
shranjevanje podatkov za enkrat še ni v uporabi. Morda pa nam bo v prihodnje, poleg 
standardnega vnosa, na voljo tudi možnost tovrstnega načina vnosa [16]. 
 
Slika 3.7:  Virtualna tipkovnica za vnos gesla. 
Kraja uporabniškega gesla ima lahko velike posledice. Lahko izgubimo račun 
in vse kar imamo shranjenega v njem. Zlonamerna oseba lahko v našem imenu briše, 
ureja ali posreduje naše podatke. Ranljivosti in slabosti gesel se uporabniki 
zavedamo, a se zdi, kot da glede te problematike nihče nič ne ukrene. Zaradi tega se 
dogajajo kraje, incidenti, kot je bil primer kraje zvezdniških fotografij iz oblaka 
iCloud. Kraji gesla in kasneje nepooblaščenemu posegu v naš račun se lahko 
izognemo tudi z dvonivojsko verifikacijo (glej poglavje 3.2.4). 
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3.2.4  Dvonivojska verifikacija 
Kot je že bilo omenjeno, se lahko za vstop v oblačni sistem identificiramo na 
različne načine. Če poleg gesla za dostop do oblačnih sistemov uporabljamo še kodo, 
temu rečemo dvonivojska verifikacija (angl. 2-Step Verification). 
 
Slika 3.8:  Dvonivojska verifikacija [17]. 
Dvonivojska verifikacija zagotavlja višjo raven varnosti oblačnih sistemov za 
shranjevanje podatkov. S preverjanjem identitete v dveh korakih preprečimo 
zlonameren dostop do našega računa. Dvonivojska verifikacija deluje tako, da sistem 
po vpisanem geslu zahteva še dodatni varnostni vnos.  
 
Dodatno varnostno kodo za preverjanje v dveh korakih dobimo preko: 
 SMS sporočilo - Potrditveno kodo dobimo na telefon s sistemom kratkih 
sporočil (angl. Short Message Service - SMS). 
 Telefonski klic - Potrditveno kodo nam sporočijo na mobilni ali stacionarni 
telefon. 
 Varnostni ključ - Ko nas računalnik povpraša po vnosu kode, v vrata 
univerzalnega serijskega vodila (angl. Universal Serial Bus - USB) vstavimo 
varnostni ključ. Omenjeni ključ za delovanje namesto kod uporablja šifriranje 
in deluje samo s spletnim mestom, kateremu je namenjen.  
 Nadomestne telefonske številke - Ko naš glavni telefon ni na voljo, nam 
kodo sporočijo na nadomestno telefonsko številko. 
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 Nadomestne kode - Nadomestne kode so kode za enkratno uporabo. Kode 
prenesemo k sebi ali pa jih skopiramo. 
 Registracija svojega računalnika - Določen računalnik med prijavo lahko 
izberemo za zaupanja vrednega in na njem ne uporabljamo preverjanja v dveh 
korakih. Na ostalih računalnikih, kjer registracija ni opravljena, pa je vnos 
dodatne kode potreben [18]. 
 
Vsaka varnostna koda, ki jo dobimo na kakršen koli prej omenjen način, velja 
samo enkrat. Najboljšo dvonivojsko varnost nudi varnostni ključ. Napadalci, ki želijo 
dobiti varnostno kodo, lahko ustvarijo zlonamerno spletno mesto, ki bo od nas 
zahtevalo vnos varnostne kode. Po vnosu gesel na lažnem spletnem mestu nas 
preusmerijo na pravo spletno mesto. Te nevarnosti nas ščiti varnostni ključ, saj 
namesto kod uporablja šifriranje in deluje samo s spletnim mestom, kateremu je 
namenjen [19]. 
 
Slika 3.9:  Dodatni varnostni vnos [20]. 
3.3  Varnost podatkov v hrambi 
Ponudniki oblačnih storitev za shranjevanje podatkov zagotavljajo varnost 
podatkov v shrambi s šifriranjem. Šifriranje nam razumljive podatke pretvori v 
nerazumljivo obliko. Nešifrirane podatke imenujemo čistopis (angl. plain text), 
šifrirane podatke pa šifropis (angl. cipher text). Pretvarjanje čistopisa v šifropis 
imenujemo šifriranje (angl. encryption), dešifriranje (angl. decryption) pa predstavlja 
pretvorbo šifropisa nazaj v čistopis. Postopek, ki združuje šifriranje in dešifriranje 
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imenujemo šifrirni postopek ali šifra. Podatke iz ene oblike v drugo pretvarjamo s 
pomočjo ključa. Glede na vrsto ključa delimo šifre na simetrične, asimetrične, 
pretočne in blokovne šifre. Šifrirna metoda, ki jo uporabljajo ponudniki storitev, je 
predstavljena v nadaljevanju [11]. 
 
Sistem za shranjevanje podatkov si delimo z drugimi uporabniki. Varnostno 
vprašanje pri tem je, če so podatki različnih uporabnikov dobro ločeni med seboj, da 
ne bi prihajalo do razkritij. Ker je glavna lastnost sistemov za shranjevanje podatkov 
dinamično dodeljevanje prostora glede na potrebe, mora biti dobro poskrbljeno za 
brisanje podatkov. Prostor naj bi se pred dodeljevanjem drugemu uporabniku 
pobrisal (angl. zeroing), vendar se vedno lahko zgodi, da za kom ostane kakšna sled. 
V nadaljevanju bomo videli, da storitve omogočajo tudi obnovitev izbrisanih 
podatkov. Ko zapuščamo oblak ali samo brišemo podatke, se morajo pobrisati vse 
varnostne kopije v vseh centrih. Pomembno je tudi brisanje predpomnilnika, ki hrani 
datoteke za učinkovito delovanje ali za uporabo v sili. Predpomnilnik se v primeru 
Dropbox-a samodejno briše vsake tri dni. V primeru nujnega brisanja občutljivih 
datotek lahko predpomnilnik počistimo tudi sami [21]. Ponudniki storitev morajo biti 
pozorni ob menjavi trdih diskov. Preden jih zavržejo morajo biti prepričani, da na 
njih niso ostali podatki uporabnikov in jih po potrebi uničiti [1]. 
3.3.1  Blokovna šifra 
Blokovne šifre čistopis razdelijo v bloke enakih dolžin. Dobljene bloke nato 
preslikamo v šifropis. Predstavnik blokovne šifre je napredni standard za šifriranje 
(angl. Advanced Encryption Standard - AES), ki je zmagal na tekmovanju za 
najboljši postopek leta 1997, ki ga je organiziral NITS. AES spada pod simetrične 
šifre, kar pomeni, da je ključ za šifriranje in dešifriranje enak [11]. 
 
AES ima dolžino bloka 128 bitov in tri možne dolžine ključa: 128, 192 in 256 
bitov. 128 bitni bloki podatkov predstavljajo stanja, ki so predstavljena kot matrike 4 
x 4 z vsebovanimi 8 bitnimi zlogi (vn, sj, k, in). Vsak stolpec v matriki predstavlja 32 
bitno besedo [11]. 
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Slika 3.10:  Vhodni 128 bitni blok, vmesna 128 bitna stanja in izhodni 128 bitni blok [11]. 
Nad stanji AES izvaja zaporedni ciklus različnih funkcij (slika 3.11): 
 AddRoundKey - Funkcija prišteva ključ ciklusa po modulu 2 (XOR). 
 MixColumns - Nad 32-bitno besedo se izvede reverzibilna linearna 
transformacija (množenje s konstanto po modulu). 
 ShiftRows - Vrstice matrike stanja se ciklično pomaknejo v levo (pomik je 
enak zaporedni številki vrstice). 
 SubBytes - Funkcija zamenja posamezne zloge po neki nelinearni funkciji. 
Transformacijo je možno predstaviti z množenjem matrike in prištevanjem 
konstantnega vektorja ali z uporabo substitucijske tabele [11]. 
 
Slika 3.11:  Funkcije, ki jih izvaja AES [11]. 
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AES velja za močno šifro, ki jo z 256 bitnim ključem za šifriranje tajnih 
dokumentov uporablja tudi ameriška vojska [11].  
 
Šifro AES za šifriranje podatkov na prenosni poti in za namene shrambe 
podatkov uporabljajo vsi večji ponudniki storitev shranjevanja v oblaku. Šibkost 
šifriranja s strani ponudnika storitev je v tem, da s šifrirnimi ključi upravlja ponudnik 
in ne uporabniki. Druga slaba stran pa je ta, da so šifrirni ključi shranjeni v oblaku. 
Ob morebitnem uspešnem napadu so lahko odtujeni skupaj s podatki, ki jih je tako 
možno dešifrirati. Za dobro varnost v shrambi, najbolje poskrbimo s šifriranjem 
predno podatke prenesemo v oblak. S tem so šifrirni ključi shranjeni lokalno in tudi 
ponudniku storitev onemogočimo vpogled v podatke. 
3.4  Urejanje pravic uporabnikov (posameznikov ali skupin) 
Urejanje pravic in kasneje deljenje datotek sta zelo pomembna varnostna 
dejavnika. Z dodeljevanjem pravic določeni osebi ali skupini omogočimo oziroma 
onemogočimo določene akcije nad podatki, ki jih delimo. Kot lastnik storitve imamo 
vse pravice branja, spreminjanja, dodajanja in brisanja in na nas je, kaj od tega bomo 
omogočili drugim. Zato moramo pred urejanjem pravic dobro premisliti komu, kaj in 
zakaj dodeljujemo določene pravice. Pravice za dostop do podatkov lahko dodelimo 
posamezniku ali skupini uporabnikov. Ko upravičeni uporabnik zapusti skupino ali 
mi uporabniku ne želimo več omogočati dostopa, moramo dodeljene pravice 
nemudoma preklicati. Kaj hitro se lahko zgodi, da na to pozabimo, uporabnik pa ima 
še vedno dostop do podatkov. Tako lahko pride do neželenega odtekanja informacij 
[22]. 
3.5  Deljenje datotek 
Preden datoteke delimo z drugimi, jih je dobro organizirati. Z dobro 
organizacijo bomo imeli večji pregled nad datotekami in storitvijo. Da se izognemo 
nenehnemu iskanju, datoteke in dokumente logično poimenujemo, da takoj vemo kaj 
predstavljajo. Za poimenovanje je dobro izbirati kratka in jasna imena. Eden od 
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nasvetov je, da se izogibamo obsežnim datotečnim strukturam. Podmape so lahko 
koristne, vendar z njimi ni za pretiravati, saj lahko postane zelo nepregledno in 
zamudno pri iskanju [23]. 
Datoteke v oblačnih sistemih za shranjevanje podatkov je dobro ločiti na 
osebne ter tiste, ki smo jih pripravljeni deliti. Dobra organizacija datotek bo v veliko 
pomoč, ko bomo datoteke želeli deliti. Če sodelujemo v kakšni skupini, je 
uporabnikom dobro omogočiti dostop do datotek in dokumentov, ki so vezani na 
njih. Z dobro organizacijo bomo preprečili, da bi uporabniki dostopali do drugih 
dokumentov. 
 
Slika 3.12:  Organizacija datotek [22]. 
Pri deljenju datotek je upravičene uporabnike potrebno opomniti, da morajo 
poskrbeti za varnost (močna gesla, dvonivojska verifikacija, ne izdajanje gesel, itd.). 
Mnogi ponudniki oblačnih storitev za shranjevanje podatkov ponujajo neprestano 
sinhronizacijo podatkov med uporabniškim računom in povezanimi napravami, kot 
so računalniki, mobilni telefoni in tablice. V tem primeru je potrebna velika 
pozornost, da vemo katere datoteke sinhroniziramo. V nasprotnem primeru lahko 
sinhroniziramo in delimo tudi tisto, česar ne bi želeli. 
3.6  Primerjava brezplačnih in plačljivih sistemov 
V primeru večjih ponudnikov storitev (Dropbox, Google Drive) se varnost pri 
dostopu do storitve in pri shrambi podatkov med brezplačnimi in plačljivimi sistemi 
ne razlikuje. Na tem nivoju je pri obeh vrstah storitve varnost zagotovljena s 
šifriranjem. Z vidika varnosti nam plačljivi sistemi za shranjevanje podatkov nudijo 
predvsem večji nabor funkcij ter večji nadzor nad storitvijo. 
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V primeru Dropbox-a imajo plačljive storitve sledeče prednosti: 
 Nastavitev gesla za deljene povezave - S tem zagotovimo, da do deljenih 
datotek lahko dostopajo le uporabniki, ki poznajo geslo za dostop [24]. 
 Upravljanje z gesli - Poenostavljanje gesel za celotno skupino ali 
posameznega uporabnika. 
 Časovna omejitev deljenih povezav - Nastavimo časovno okno v katerem je 
uporabnikom omogočen vpogled v datoteke. S tem zagotovimo začasen 
dostop do vsebin. Po preteku časa dostop do vsebin ni več mogoč [25]. 
 Daljše okrevanje podatkov - Brezplačna storitev Dropbox omogoča 
obnovitev podatkov po izbrisu za 30 dni nazaj od datuma izbrisa. V primeru 
plačljivih storitev pa jih je mogoče obnoviti do enega leta nazaj (Pro račun) 
ali za ves čas trajanja računa (Business račun) [26]. 
 Nadzor - Nadzor nad tem kdo dostopa do računa in kdo ureja datoteke. 
 Poročanje o delu 
 Enotna prijava (angl. Single sign-on - SSO) - SSO uporabniku omogoča 
dostop do storitve Dropbox ter drugih neodvisnih programskih sistemov z 
vnosom enega uporabniškega imena in gesla [27]. 
 Oddaljeno brisanje - Ena izmed prednosti plačljive Dropbox storitve je 
oddaljeno brisanje (angl. remote wipe). Oddaljeno brisanje omogoča, da 
izbrišemo Dropbox iz vseh povezanih naprav v primeru izgube ali odtujitve 
prenosnega računalnika, telefona ali tabličnega računalnika. Možnost izbrisa 
je uporabna tudi v primeru, ko želimo izbrisati povezane naprave določenega 
uporabnika. Ko izberemo oddaljeno brisanje je izbrana naprava razdružena in 
ni več sinhronizirana. Brisanje Dropbox-a se izvede, ko se naprava poveže na 
internet in je storitev aktivna. Z izbrisom naših podatkov ne izgubimo, ampak 
še vedno varno čakajo na drugih napravah. Dropbox uporabnikom omogoča 
tudi spremljanje stanja izbrisa. Daje informacije o tem ali se je naprava že 
povezala na internet in ali je brisanje v teku, končano ali ni uspelo [28]. 
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3.7  Standardi in predpisi 
Organizacije, ki ponujajo sisteme za shranjevanje podatkov, morajo 
zagotavljati visoko stopnjo varovanja podatkov in informacijskih sistemov. Za 
zagotavljanje varnosti obstaja veliko standardov in predpisov. Certificiranje po 
različnih standardih ni obvezno, se pa zanj odloči veliko organizacij. Nekateri z 
namenom koriščenja najboljših praks varovanja, drugi pa z razlogom, da pomirijo 
uporabnike in jim s tem vlivajo določeno stopnjo zaupanja. Sprejetje določenih 
standardov, predpisov pomeni, da imajo organizacije sistematičen pristop k varnosti, 
zaupnosti, razpoložljivosti in celovitosti.  
 
Organizaciji, kot sta Dropbox in Google, se med drugimi ravnata po [29] [30]: 
 
 ISO/IEC 27001:2013 
Sistem upravljanja varovanja informacij (angl. Information Security 
Management System - ISMS) po mednarodnem standardu ISO/IEC 
27001:2013 izdan leta 2013 predstavlja najboljše prakse za zagotavljanje 
varnosti informacijskih sistemov in podatkov. Organizacije, ki so bile prej 
certificirane s standardom ISO/IEC 27001:2005 imajo čas do 1.10.2015, da 
naredijo certifikacijo po standardu ISO/IEC 27001:2013. Po omenjenem 
datumu certifikacija ISO/IEC 27001:2005 ne bo več veljavna [31]. 
 
Slika 3.13:  Ernst & Young CertifyPoint, ISO 27001 certificiranje Dropbox-a [29]. 
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 SSAE 16 
Standard SSAE 16 (angl. Statement on Standards for Attestation 
Engagements No. 16) je izdal inštitut American Institute of Certified Public 
Accountants (AICPA) in je naslednik standarda SAS70. Pod standardom 
SSAE 16 poznamo tri tipe poročil kontrole storitvene organizacije (angl. 
Service Organization Controls - SOC): SOC 1, SOC 2 in SOC 3. 
 
Slika 3.14:  AICPA [29]. 
SOC 1 poroča o notranjem nadzoru nad finančnim poročanjem, medtem ko 
sta SOC 2 in SOC 3 osredotočena bolj na varnostni nadzor (zaupnost, 
celovitost, zasebnost podatkovnih centrov in informacij) [32]. 
 
Kontrolo varnostnih praks organizacij izvajajo neodvisni revizorji, ki 
preizkušajo sisteme in nadzorujejo sprejete standarde in predpise. 
3.8  Varstvo osebnih podatkov 
Na področju zakonodaje o varstvu osebnih podatkov poznamo slovenski zakon 
ZVOP-1 (Zakon o varstvu osebnih podatkov) in evropsko Direktivo o varstvu 
osebnih podatkov (Direktiva Evropskega parlamenta in Sveta 95/46/ES z dne 24. 
oktober 1995) [33].  
 
Evropa je trenutno v zaključni fazi priprave nove uredbe, ki bo nadomestila 
Direktivo o varstvu podatkov, sprejeto leta 1995. Nova uredba naj bi bila sprejeta v 
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letošnjem ali naslednjem letu. Uredba bo nekatere predpise določala na novo, druge 
pa prilagodila današnjemu času. Na nove prihajajoče predpise naj bi bili ponudniki 
oblačnih storitev slabo pripravljeni. Po podatkih naj bi samo 1% ponudnikov 
oblačnih storitev izpolnjeval nove Evropske predpise. Ponudnika oblačnih storitev 
lahko v primeru kršitev nove uredbe doleti kazen do 100 milijonov evrov ali 5% 
letnega prihodka [34]. 
 
Najbolj izpostavljeni vidiki varstva osebnih podatkov ob uporabi računalništva v 
oblaku so: 
- Pogodbena obdelava osebnih podatkov.  
- Zavarovanje osebnih podatkov. 
- Iznos osebnih podatkov v tretje države [35]. 
3.8.1  Pogodbena obdelava osebnih podatkov 
Pisna pogodba predstavlja razmerje med upravljavcem (uporabnik oz. 
naročnik) in pogodbenim obdelovalcem (ponudnik storitev) osebnih podatkov. V 
pogodbi so opredeljene medsebojne pravice in obveznosti. Pri določanju pogojev 
pogodbe so upravljavci v podrejenem položaju. Pri računalništvu v oblaku so 
pogosto obdelovalci osebnih podatkov tisti, ki določajo pogoje sodelovanja. 
Upravljavcu tako ostane samo možnost, da te pogoje sprejme ali pa jih zavrne. 
Pogodbe o varovanju osebnih podatkov naj bi vsebovale tehnične in organizacijske 
ukrepe in postopke. Pogodba naj bi vsebovala tudi ukrepe in postopke ob spremembi 
ali izgubi podatkov, nepooblaščenem uničenju podatkov in o nepooblaščeni obdelavi 
osebnih podatkov. Pomembna pogodbena določba je tudi ta, da nam ob prenehanju 
sodelovanja ponudnik storitev vrne podatke, ter izbriše vse morebitne kopije 
podatkov [35]. 
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3.8.2  Zavarovanje osebnih podatkov 
Ko je govora o zavarovanju osebnih podatkov je potrebno zaupanje ter velika 
transparentnost ponudnika storitve.  
 
Ponudnik je dolžan uporabnika seznaniti: 
- Kje se bodo obdelovali podatki. 
- V katerih tretjih državah se bodo obdelovali. 
- Če in kateri podizvajalci bodo obdelovali podatke. 
- Ali bodo podatki med prenosom šifrirani. 
- Kako se varujejo prostori in oprema. 
- Kako bo zagotovljena zaupnost in razpoložljivost podatkov, itd [35]. 
3.8.3  Iznos osebnih podatkov v tretje države 
Kadar osebne podatke posredujemo v države izven Evropske unije (angl. 
European Union - EU) ali Evropskega gospodarskega prostora (angl. European 
Economic Area - EEA) govorimo o iznosu osebnih podatkov v tretje države. Znotraj 
območja EU/EEA velja prosti pretok osebnih podatkov, saj naj bi države zagotavljale 
enako varnost osebnih podatkov kot jo ureja Direktiva o varstvu osebnih podatkov. 
Za vsak iznos podatkov v tretje države je potrebno pridobiti soglasje državnega 
nadzornega organa, razen v nekaterih zakonsko določenih primerih.  
Iznos podatkov je dopusten v primeru, da gre za državo, ki zagotavlja ustrezno 
raven varstva osebnih podatkov. Trenutno je ugotovljena skladnost za: države EEA, 
Andora, Argentina, Kanada, Švica, Ferski otoki, Urugvaj, Izrael, Otok Man, Otok 
Guernsey, Otok Jersey, Nova Zelandija, ZDA, Hrvaška in Makedonija [36] [37]. 
Za zagotavljanje potrebne zaščite osebnih podatkov v oblačnih sistemih je EU 
sprejela določene mehanizme. To so varni pristan, standardne pogodbene klavzule in 
zavezujoča poslovna pravila [35]. 
 
 Varni pristan  
Na podlagi Direktive o varstvu osebnih podatkov sta EU in ZDA 
sprejeli zavezo »Varni pristan« (angl. Safe Harbor). Varni pristan govori o 
priznanju in izvajanju evropskih standardov na področju varstva podatkov. 
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Ameriška organizacija (npr. Google, Amazon, ipd.), ki ima sprejeto zavezo 
Varnega pristana, naj bi zagotavljala ustrezno varnost osebnih podatkov. 
Zavezo organizacija pridobi s samocertificiranjem pri Ministrstvu za trgovino 
ZDA. Informacijski pooblaščenec RS opozarja, da samo vključitev v Varni 
pristan ne zagotavlja varnosti. Kljub temu je potrebna velika previdnost, saj 
lahko prihaja do kršitev. Preverjanje načel se izvaja z zunanjimi pregledi in 
samoocenjevanjem [38]. 
 
Ponudniki oblačnih sistemov za shranjevanje podatkov, kot so 
Dropbox, Google Drive, Apple iCloud, so certificirani in so zavezani k 
spoštovanju Varnega pristana. Kljub sprejeti zavezi pa obstaja skrb glede 
ustreznega varstva osebnih podatkov pri iznosu v ZDA. Vlada ZDA in vladne 
organizacije namreč lahko dostopajo do osebnih podatkov na podlagi 
ameriškega zveznega Domovinskega zakona (angl. Patriot Act) in 
Amandmaja o zunanjem obveščevalnem nadzornem organu (angl. US 
Foreign Intelligence Surveillance Amendment - FISA). Na podlagi omenjenih 
zakonov lahko obidejo zavezo Varnega pristana, s tem pa EU uporabniki 
izgubijo suverenost nad podatki [39]. 
 
 Standardne pogodbene klavzule 
Standardne pogodbene klavzule (SPK) je pripravila Evropska 
komisija in se uporabljajo v pogodbah med upravljavcem in pogodbenim 
obdelovalcem osebnih podatkov. V omenjenih pogodbah so opredeljene 
medsebojne obveznosti in pravice ter drugi ukrepi. 
 
Obstajata dva modela SPK pogodb: 
- Prvi model predstavlja prenos podatkov od upravljavca k obdelovalcu 
podatkov v tretji državi. 
- Drugi model predstavlja prenos podatkov od upravljavca k drugemu 
upravljavcu v tretji državi [35]. 
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 Zavezujoča poslovna pravila 
Iznos podatkov na podlagi zavezujočih poslovnih pravil (angl. 
Binding Corporate Rules - BCR) se uporablja le znotraj skupine podjetij 
(multinacionalke). Znotraj multinacionalke so lahko podjetja, ki se nahajajo 
izven meja EU, zato je v internem aktu opredeljena politika glede iznosa v 
tretje države skladno z Direktivo o varstvu osebnih podatkov. BCR ne 
omogoča prenosa podatkov v podjetja, ki niso del iste multinacionalke [35]. 
3.8.4  Kontrolni seznam za preverjanje skladnosti 
Kontrolni seznam za preverjanje skladnosti oblačnih sistemov je izdal 
Informacijski pooblaščenec v sodelovanju s Cloud Security Alliance (CSA) Slovenia 
Chapter, Slovenskim odsekom ISACA, Zavodom e-Oblak in Eurocloud Slovenia. V 
izdanih smernicah so opredeljene minimalne zakonske zahteve, s katerimi si lažje 
pomagamo pri izbiri pravega ponudnika oblačnih sistemov. 
 
Kontrolni seznam vsebuje: 
- Obdelava osebnih podatkov – splošno. 
- Pogodbena obdelava osebnih podatkov. 
- Informacijska varnost (zavarovanje osebnih podatkov) - skladnost in revizija. 
- Pravice posameznika. 
- Iznos osebnih podatkov v tretje države. 
 
Določene kontrolne točke seznama mora izpolnjevati uporabnik (oznaka N), 
določene ponudnik (oznaka P), v nekaterih primerih pa oba. Seznam poleg kontrolne 
točke vsebuje dodatni opis kontrolne točke ter zakonsko referenco na katero se 
sklicuje [35]. 
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Slika 3.15:  Del kontrolnega seznama [35]. 
Priporočljivo je, da pred prenosom podatkov v oblačni sistem opravimo analizo 
tveganja s pomočjo kontrolnega seznama. Seznam nam bo pomagal ovrednotiti 
kakšno varnostno tveganje nam predstavlja prenos podatkov ponudniku storitev. Če 
bi prišli do zaključka, da uporaba tovrstnih storitev predstavlja preveliko varnostno 
tveganje za podatke, jih je smiselno hraniti doma. Kot je že bilo omenjeno smo sami 
odgovorni za podatke in na nas je ali sprejmemo določena varnostna tveganja. 
3.9  Šifriranje podatkov 
Ko podatke prenesemo v oblačni sistem za shranjevanje podatkov, jih 
izpostavimo možnosti neželenega vpogleda. Če želimo zaščititi zasebnost podatkov, 
je najbolje, da jih pred prenosom v sistem za shranjevanje podatkov šifriramo 
lokalno. S tem ukrepom poskrbimo, da so podatki zaščiteni še predno jih zaupamo 
ponudniku storitev v hrambo. Tako tudi ponudniku storitev onemogočimo vpogled v 
podatke. 
Ponudnika, kot sta Dropbox in Google Drive, zagotavljata šifriranje podatkov v 
shrambi, vendar imajo kontrolo nad šifrirnimi ključi ponudniki in ne uporabniki. V 
primeru, da so šifrirni ključi in podatki odtujeni, imajo napadalci možnost vpogleda v 
naše podatke. Na strani ponudnika Dropbox lahko zasledimo, da za dodatno varnost 
priporočajo lokalno šifriranje. 
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Šifriranje podatkov ne prinaša samo prednosti, temveč tudi določene težave. 
Ker so podatki pri ponudniku storitev šifrirani, je onemogočen vpogled in urejanje 
podatkov v spletnem vmesniku [40]. 
Lokalno šifriranje omogočajo številni programi, kot so Boxcryptor, AxCrypt, 
Cloudfogger, itd. Ponudba programov je velika in med njimi je tudi veliko 
brezplačnih.  
 
Pri izbiri ustreznega programa je potrebno pogledati: 
- Katere ponudnike oblačnih sistemov za shranjevanje podatkov podpira 
(Dropbox, Google Drive, Microsoft OneDrive, iCloud Drive, itd.). 
- Na katerih operacijskih sistemih deluje (Windows, iOS, Android, Windows 
Phone, itd.). 
- Kateri postopek šifriranja se uporablja (AES-256, RSA (Rivest-Shamir-
Adleman), itd.). 
- Način šifriranja (po datoteki ali v celoti). 
- Način dostopa do šifriranih datotek (posamično, navidezni pogon, izmenljiv 
medij, imenik v uporabnikovem domačem imeniku) [41]. 
 
Slika 3.16:  Lokalno šifriranje [41]. 
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Cloud Security Alliance (CSA) je neprofitna organizacija, katere glavni nalogi 
sta: 
- Promoviranje uporabe najboljših praks za zagotavljanje varnosti znotraj 
računalništva v oblaku. 
- Nudenje izobraževanj o uporabi računalništva v oblaku z namenom zaščite 
vseh ostalih oblik računalništva [42]. 
 
Slika 4.1:  CSA [43]. 
Organizacija SCA je prepoznala sedem glavnih varnostnih groženj: zloraba in 
nepoštena uporaba virov, (ne)varnost vmesnikov in API-jev, zlonamerni zaposleni 
pri ponudniku oblaka, skupna infrastruktura za več strank, izguba ali odtekanje 
podatkov, ugrabitev računa ali seje ter neznana tveganja. 
 
 Zloraba in nepoštena uporaba virov  
Storitev računalništva v oblaku si delimo z mnogimi. Uporabniki so 
lahko legitimni ali pa zlonamerni. Slednji lahko izvajajo napade na druge 
uporabnike ali storitev, ki je posledično motena in nedosegljiva. Zlonamerni 
uporabniki storitev lahko razbijajo gesla ali izvedejo porazdeljeni napad na 
storitev (angl. Distributed Denial of Service - DDoS). DDoS napad za svoje 
delovanje izkorišča mrežo zombijev. Zombije imenujemo računalnike, ki so 
okuženi z boti. Boti pa so računalniški programi, ki izvajajo določene ukaze. 
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DDoS napad izkorišča mrežo računalnikov, ki se nahajajo po celem svetu. Pri 
takem napadu bo strežnik obremenjen z več sto ali tisoč zahtevki. Napadalci 
imajo, tako kot drugi uporabniki, dostop do neomejenih računalniških virov, 
ki jih lahko izrabijo za svoje zle namene [11]. Proti zlorabi in nepošteni 
uporabi virov se je možno zaščititi s strožjimi vstopnimi postopki 
(registracija), večjim nadzorom nad prometom in strožjim nadzorom pri 
plačilu storitev [44] [45]. 
 
Primeri incidentov: 
Leta 2011 so kiberkriminalci (angl. cybercriminals) zlorabili 
Amazonov Simple Storage Service (Amazon S3) za širjenje zlonamerne 
programske opreme z uporabo SpyEye orodij. Amazonova storitev kljub 
temu, da je plačljiva in zahteva legitimno identiteto in način plačila 
kiberkriminalcev ni ustavila. Slednji so z ukradenimi podatki obšli prej 
omenjene zahteve. Podobna zloraba je bila v letu 2009, ko so za širjenje 
ukazov in posodabljanje okuženih računalnikov (Zeus botnet) uporabljali 
Amazonov Elastic Compute Cloud (Amazon EC2) [46]. 
 
 (Ne)varnost vmesnikov in API-jev  
Vmesnik uporabniškega programa (angl. Application Programming 
Interface - API) nam omogoča  prilagodljiv in funkcionalen način za izdelavo 
aplikacije po našem okusu. Z API-ji lahko razvijamo aplikacije in orodja s 
kateri dostopamo ali upravljamo naš račun. API-ji so običajno prosto 
dostopni. Njihova slaba lastnost je pogosto slaba integracija varnostnih 
mehanizmov. Pri tem mislimo na slabo avtentikacijo in avtorizacijo 
(pomanjkljiv nadzor pri dostopu) in neuporaba šifriranega prenosa z uporabo 
SSL/TLS protokolov. Vmesniki, ki nam nudijo dostop do storitev, so lahko 
ranljivi, nepravilno uporabljeni in zaradi proste dostopnosti močno 
izpostavljeni napadom [44] [45]. 
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 Zlonamerni zaposleni pri ponudniku oblaka 
Varnostno tveganje predstavljajo tudi zaposleni pri ponudniku oblaka, 
ki so lahko nezadovoljni s plačilom, načinom in pogoji dela ali v sebi nosijo 
kakšne druge zamere. Zato mora ponudnik storitev sprejeti politiko 
zaposlovanja in spremljanja zaposlenih. Pod zaposlene lahko razumemo tudi 
zunanje izvajalce (npr. vzdrževalce klime), ki jih je možno podkupiti ali 
izsiljevati. Uporabniki običajno ne vemo, kakšne pravice dostopa do 
podatkov imajo zaposleni. Z razkritjem identitet in pravic zaposlenih bi lahko 
bili tarča hekerjev (angl. hacker), organiziranega kriminala (izsiljevanje, 
grožnje) in vohunjenja [44] [45]. 
 
 Skupna infrastruktura za več strank 
Tarča napadalcev so v tem primeru diskovna polja, grafična procesna 
enota (angl. Graphics Processing Unit - GPU), predpomnilnik, ki ga uporablja 
centralna procesna enota (angl. Central Processing Unit - CPU), in drugi 
infrastrukturni elementi. Ti elementi prvotno niso bili razviti za močno 
izolacijo večstanovalskega okolja. Z napadom si napadalci pridobijo 
nepooblaščen dostop do podatkov in s tem vplivajo na poslovanje 
uporabnikov, ki si delijo isto infrastrukturo. Potrebno je zagotavljati, da pri 
uporabi oblačne storitve uporabniki ne vplivajo drug na drugega. Ponudniki 
storitev lahko svojo infrastrukturo pred napadi obranijo z rednimi pregledi 
ranljivosti in konfiguracije. Ravno tako morajo zagotavljati močno 
avtentikacijo in nadzirati morebitne neavtorizirane aktivnosti [44] [45]. 
 
 Izguba ali odtekanje podatkov 
Grožnja izgube ali odtekanja podatkov je lahko posledica različnih 
vzrokov: 
- Storitve, ki si jo delimo z drugimi. 
- Ranljivosti programskih vmesnikov. 
- Napake virtualnega okolja. 
- Zlonamernega osebja pri ponudniku storitev. 
- Napačno definiranih varnostnih omejitev. 
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- Neustrezne dostopne kontrole. 
- Šibko šifriranje, itd. 
 
Izguba ali odtekanje osebnih ali drugih pomembnih podatkov ima 
velik vpliv na zaupanje v ponudnika storitve. Vsak tak incident lahko odvrne 
obstoječe ali nove uporabnike, da bi uporabljali določeno oblačno storitev. Za 
ponudnika storitev to ne pomeni samo izgube zaupanja ali ugleda, ampak tudi 
finančno izgubo. 
Varnost v tem primeru zagotavlja nadzor pri dostopu, šifriranje 
podatkov tako na prenosni poti kot shrambi in strog nadzor nad šifrirnimi 
ključi. Varnostne kopije, brisanje podatkov in uničevanje podatkov morajo 
biti opredeljene tudi v pogodbi med uporabnikom in ponudnikom storitve 
[44] [45]. 
 
Primeri incidentov: 
Google je leta 2011 zaradi programske nadgradnje njihovega sistema 
za shranjevanje podatkov izgubil podatke 50.000 uporabnikov (0,02% vseh 
uporabnikov) storitve Gmail [2]. 
Istega leta je Amazonov Elastic Compute Cloud (Amazon EC2) EC2 
v vzhodni regiji ZDA izgubil 0,07% podatkov uporabnikov. Incident se je 
zgodil, ko so hoteli povečati zmogljivost omrežja in niso predhodno 
preusmerili omrežnih povezav [47]. 
 
 Ugrabitev računa ali seje 
Zaradi proste dostopnosti sistemov za shranjevanje podatkov 
napadalci izvajajo napade, kot je ribarjenje (angl. phishing), s katerim 
pridobijo gesla in uporabniška imena uporabnikov, izkoriščajo programske 
ranljivosti, ponarejajo dokumente, ter izvajajo druge spletne goljufije za 
dosego svojih zlonamernih ciljev. Z ukradenim računom napadalci ogrozijo 
celovitost, zaupnost podatkov, ugled, kot tudi razpoložljivost storitev. Taka 
ravnanja nosijo tudi pravno odgovornost zaradi zlonamerne uporabe sredstev. 
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Ugrabitvi računa ali seje se lahko izognemo z uporabo močne 
dvonivojske verifikacije (geslo + koda), s tem, da ne uporabljamo recikliranih 
gesel (za vsako storitev imamo drugo geslo) ter s pravočasnim odkrivanjem 
neavtoriziranih aktivnosti [44] [45]. 
 
Primer incidenta: 
Leta 2014 so hekerji (angl. hacker) iz Applovega iClouda ukradli 
fotografije zvezdnic. Hekerji so uporabniška imena, gesla ter varnostna 
vprašanja dobili z uporabo napada grobe sile in ribarjenja. 
 
 Neznana tveganja 
Tovrstna tveganja predstavljajo izpad, nedostopnost storitve 
računalništva v oblaku zaradi različnih verzij programov, posodobitev, 
poskusov vdorov, itd. Z vidika finančnih koristi pa zaradi zanemarjanja 
visokih varnostnih ukrepov, zaradi zmanjševanja stroškov strojne in 
programske opreme, ter vzdrževanja. 
Glede varnosti pred neznanimi tveganji nas lahko ponudniki pomirijo 
z obveščanjem o napadih, incidentih in s popolnim ali delnim razkritjem 
podatkov o infrastrukturi (požarnih zidovih, itd.). S slednjim je vsekakor 
potrebno biti pazljiv, saj vseh podatkov ni varno razkriti, ker bi se napadalci 
nanje lahko bolje pripravili [44] [45]. 
 
Primer incidenta: 
Dropbox je leta 2011 imel težave zaradi logične in konfiguracijske 
napake. Njihove storitve so nekaj ur dovoljevale dostop do vseh računov brez 
potrebnega gesla zaradi nadgradnje programske kode za avtentikacijo [2]. 
 
Različni varnostni incidenti, ki se dogajajo na vsake toliko časa nas 
opominjajo, da noben sistem ni stoodstotno varen in zanesljiv. Tveganj se je zato 
potrebno zavedati in se nanje tudi dobro pripraviti. Da ne bi občutili na primer izgube 
podatkov je priporočljivo, da vseh podatkov ne zaupamo samo enemu ponudniku 
oblačnih sistemov za shranjevanje podatkov. Ker ne vemo, kako dobro je ponudnik 
52 4  Varnostne grožnje pri selitvi v oblak 
 
storitev pripravljen na morebitne katastrofalne dogodke, je podatke dobro razpršiti in 
si tako zagotoviti varnostne kopije [2]. 
4.1  Ugrabitev računa preko beleženja tipk 
S pridobitvijo prijavnih podatkov lahko napadalci ugrabijo storitve in 
dostopajo do podatkov. Eden izmed načinov za pridobitev uporabniška imena in 
gesla (ter drugih informacij) je uporaba programske (angl. sotfware) ali strojne (angl. 
hardware) opreme za beleženje tipk (angl. keyloggers). Omenjeno opremo bi lahko 
označili za dobronamerno v primeru starševskega nadzora nad otroki, ko se ti 
spoznavajo s svetom računalništva, ter za zlonamerno, v primeru ko se to uporablja 
za spletni kriminal (ugrabitev storitev). S takim načinom ugrabitve podatkov se 
največkrat srečamo pri uporabi storitev na javnih računalnikih. Nič posebnega pa ne 
bi bilo, če bi se to dogajalo tudi na službenih ter osebnih računalnikih in telefonih. 
V primeru uporabe strojne opreme beleženja tipk ne potrebujemo nobene 
programske opreme. Naprava ima notranji pomnilnik, na katerega se shranjujejo 
aktivnosti in jo priključimo tako, kot kaže slika 4.2. Napadalec napravo priključi na 
izbrani računalnik in se po določenem času vrne ponjo. Na njo se ta čas beležijo 
podatki o aktivnostih uporabnikov. 
 
Slika 4.2:  Strojna oprema za beleženje tipk [48]. 
Pri programski opremi beleženja tipk je program potrebno naložiti na »žrtvin« 
računalnik. Na spletu obstaja veliko programov, med katerimi je veliko brezplačnih. 
Program se samodejno izvaja v ozadju in uporabnik ne ve, da se vse akcije beležijo.  
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Za namen magistrskega dela sem napad beleženja tipk izvedel pri svojih 
bližnjih. Zanimalo me je ali bo kdo od njih opazil kakršno koli spremembo. Ob 
uporabi »okuženega« računalnika sem pridobil uporabniška imena in gesla do 
najrazličnejših storitev. Po pridobljenih dostopih do računov sem »žrtve« opozoril in 
jih prosil naj zamenjajo gesla. Na srečo je šlo za test in so si »žrtve« lahko oddahnile. 
 
Za testne namene sem uporabil brezplačni program Free Keylogger (slika 4.3) [49]. 
 
Slika 4.3:  Program Free Keylogger. 
Program omogoča funkcije, kot so: 
- Beleženje vseh tipk. 
- Beleženje obiskanih spletnih strani. 
- Beleženje uporabljenih aplikacij. 
- Pošiljanje zajetih podatkov na napadalčevo e-pošto, itd. 
Boljši programi omogočajo tudi zajem zaslonske slike (angl. printscreen/screenshot) 
in še nekatere dodatne funkcije. 
V nadaljevanju sledi opis in predstavitev napada beleženja tipk, ki sem ga 
izvedel pri sebi. Za ta namen sem ustvaril Gmail račun s katerim sem se registriral v 
storitev Dropbox. Po uspešni registraciji sem pri sebi simuliral napad beleženja tipk. 
Pognal sem program beleženja tipk Free Keylogger, ki je beležil mojo prijavo v 
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storitev Dropbox. Slika 4.4 prikazuje dnevnik obiskanih spletnih strani, ki jih je 
zabeležil program. Na sliki vidimo, da sem se ob 07:26:29 uri prijavil v oblačni 
sistem za shranjevanje podatkov Dropbox.  
 
Slika 4.4:  Dnevnik obiskanih spletnih strani. 
Ko vemo točno uro vpisa v storitev Dropbox, lahko iz dnevnika zabeleženih 
tipk (slika 4.5) hitreje najdemo in razberemo uporabniško ime 
(mag.delo.test@gmail.com) in geslo do storitve (magistrska123). V tem primeru smo 
kot napadalec pridobili vse potrebne podatke, da uporabniku ugrabimo storitev in 
dostopamo do njegovih podatkov. 
 
Slika 4.5:  Dnevnik zabeleženih tipk.  
Program, ki sem ga uporabil omogoča skrivanje ikon v opravilni vrstici in 
meniju start. Pri testu, ki sem ga opravil pri bližnjih, sem to možnost delovanja 
onemogočil. Nove ikone »žrtve« pri svojem delu niso opazile in so brez vednosti, da 
se aktivnosti beležijo z njimi nadaljevale. Tako sem kot »napadalec« brez težav 
prišel do želenih prijavnih podatkov. V primeru, da omogočimo skrivanje ikon, 
delovanje programa lahko zasledimo v Upravitelju opravil (slika 4.6). Upravitelja 
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opravil redko uporabljamo, kaj šele, da bi ob vsaki uporabi računalnika temeljito 
pregledovali morebitne skrite procese, ki se izvajajo v ozadju. 
 
Slika 4.6:  Upravitelj opravil. 
Zaščito pred tovrstnim napadom nam nudi protivirusni program in uporaba 
virtualne tipkovnice (glej poglavje 3.2.3). Protivirusni program je v mojem primeru 
odkril zlonamerno programsko orodje in ga odstranil. Lahko pa bi se program uspel 
skriti pred protivirusno zaščito in o beleženju tipk ne bi bili seznanjeni. V primeru, 
da napadalcu uspe pridobiti registracijske podatke, je dobro, da uporabljamo 
dvonivojsko verifikacijo (glej poglavje 3.2.4). Dvonivojska verifikacija nudi še 
zadnji ščit pred napadalčevim prostim dostopom do storitev. Ko na mobilni telefon 
dobimo kodo za preverjanje dvonivojske verifikacije, a sami po njej nismo zahtevali, 
je to lahko signal, da nekdo ve naše geslo ali poizkuša izvesti nepooblaščen dostop 
do naših storitev. V takih primerih je pametno spremeniti uporabniško geslo. V 
primeru, da storitev omogoča tudi spreminjanje uporabniškega imena, pa 
zamenjajmo še slednjega. 
 
Slika 4.7:  Protivirusni program zaznal in odstranil zlonamerno programsko opremo. 
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4.2  Napad grobe sile na geslo 
Oblačne storitve (kot tudi druge) za varno delovanje zahtevajo, da se uporabnik 
prijavi z uporabniškim imenom in geslom. Uporabniško ime je lahko javno, kar pa ne 
velja za geslo. Gesla morajo biti tajna in znana samo uporabniku. Da se uporabnik 
lahko prijavi v storitev mora strežnik poznati in imeti shranjeno uporabniško ime in 
geslo. V primeru napada na strežnik se lahko pridobi gesla in uporabniška imena 
uporabnikov. Zato so gesla dodatno varovana in niso hranjena kot čistopisi, ampak se 
za varovanje gesel na strežnikih uporablja šifriranje ali prstne odtise (angl. 
fingerprint) gesel. 
 
Slabost šifriranja je, da mora strežnik poleg šifrirane oblike gesla, nekje imeti 
shranjene tudi ključe za dešifriranje gesel. Tako ima napadalec ob kraji obojega 
proste roke do storitev. Zaradi tega je bolje uporabljati prstne odtise gesel. Prstni 
odtis dobimo z zgostitveno funkcijo (angl. hash functions), ki nam poljubno dolg 
čistopis pretvori v točno določeno dolžino bitov. Prstni odtisi so edinstveni in 
nemogoče je, da bi dva različna čistopisa imela enak prstni odtis. Strežnik mora tako 
ob vsaki prijavi izračunati prstni odtis gesla in ga primerjati s shranjenim prstnim 
odtisom. 
 
Zgostitvene funkcije, ki se uporabljajo za generiranje prstnih odtisov, so MD5 
(angl. Message Digest algorithm), SHA-0 (angl. Secure Hash Algorithm), SHA-1, 
SHA-2, SHA-3, ripmed, itd. Na nekatere izmed njih (MD5, SHA-0, SHA-1) so že 
bili izvedeni uspešni napadi, zato se zaradi varnosti priporoča uporaba SHA-2 in 
njenega naslednika SHA-3. 
 
V nadaljevanju bomo videli, kako lahko kot uporabnik s pravilno izbiro gesla 
pripomoremo k varnosti gesla kot tudi storitve. Videli pa bomo, da je velika 
odgovornost tudi na strani ponudnika storitev, da uporablja zgoščevalne funkcije, ki 
zagotavljajo veliko odpornost proti napadom in razkritjem gesel. 
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Za generiranje prstnih odtisov in izvedbo napada na gesla sem izbral program  
Cain & Abel (slika 4.8). Izvedel sem napad grobe sile na gesla, da sem preveril 
kakšen vpliv ima izbor gesla na varnost storitev. 
 
Slika 4.8:  Program  Cain & Abel. 
Prva stvar, ki sem jo moral narediti, je bila izbira gesel. V ta namen sem si 
izbral osem različnih tipov gesel, od kratkih do dolgih gesel, ki vključujejo: 
- male črke (tomaz, magdelo, magistrsko) 
- male črke + številke (tom15, mag2015, magdelo015) 
- velike črke + male črke + številke (Mag2015) 
- velike črke + male črke + številke + posebni znaki (Mag_2015) 
 
Različne tipe gesel sem izbral iz razloga, da sem kasneje lahko primerjal moč 
posameznih gesel. Več o pravi izbiri gesla je opisano v poglavju 3.2.3. 
 
Ko sem imel izbrana gesla, na katera sem kasneje izvedel napad, sem se lotil 
generiranja njihovih prstnih odtisov. Prstne odtise generiramo tako, da kliknemo 
gumb (kalkulator prstnega odtisa), ki ga prikazuje slika 4.8. Ko izberemo omenjeno, 
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se odpre pogovorno okno v katerega vpišemo izbrano geslo in s klikom na Calculate 
(izračunaj) generiramo prstni odtis vpisanega gesla (slika 4.9). 
 
Slika 4.9:  Generiranje prstnega odtisa gesla. 
Iz slike 4.9 razberemo, da je program izpisal prstne odtise različnih funkcij 
(MD5, SHA-1, SHA-2, itd.). Te prstne odtise sem skopiral v drug dokument, da sem 
jih lahko kasneje uporabil pri napadu na gesla. 
 
Ko imamo prstne odtise gesel, lahko izvedemo napad na gesla po sledečih 
korakih (slika 4.8): 
- Izberemo zavihek Cracker. 
- Iz levega menija izberemo funkcijo, s katero smo generirali prstni odtis. 
- Prstni odtis dodamo s klikom na gumb »dodajanje prstnega odtisa«. 
- Ko dodamo prstni odtis se ta pojavi v desnem meniju. 
- Na dodani prstni odtis kliknemo z desnim gumbom miške in izberemo Brute-
Force Attack (napad grobe sile - poizkušanje vseh možnih gesel). 
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Po končanih korakih se nam odpre pogovorno okno (slika 4.10), v katerem 
moramo iz menija  izbrati nabor znakov, ki smo jih uporabili v geslu, ter nastaviti 
dolžino gesla. 
 
Slika 4.10:  Napad grobe sile na geslo. 
Ko izberemo zahtevano začnemo z napadom na geslo s klikom na gumb Start 
(začetek). Med izvajanjem napada lahko v pogovornem oknu spremljamo čas (Time 
left), ki je potreben, da bo geslo razkrito. Ko je geslo razkrito, se ta pojavi v oknu 
Start from. 
Tabela 4.1 prikazuje rezultate napada na gesla. V tabeli so zbrani časi, ki so 
potrebni za razkritje gesel pri uporabi različnih zgoščevalnih funkcij. 
 
Tabela 4.1:  Rezultati napada na gesla. 
metoda\geslo tomaz tom15 magdelo mag2015 Mag2015 Mag_2015 magistrsko magdelo015
MD5 3 s 11 s 26 min 4 h 13 min 7 dni 17 ur 7 let 323 dni 23 let
SHA-1 6 s 27 s 1 h 5 min 10 h 30 min 19 dni 12 ur 17 let 2 leti 2 meseca 56 let
SHA-2 (256 bit) 13 s 60 s 2 h 30 min 1 dan 44 dni 12 ur 39 let 5 let 129 let
SHA-2 (512 bit) 37 s 2 min 50 s 7 h 6 min 2 dni 16 h 30 min 127 dni 110 let 14 let 3 mesece 368 let
60 4  Varnostne grožnje pri selitvi v oblak 
 
Rezultati kažejo, da kratka in preprosta gesla ne zagotavljajo velike varnosti in 
so lahko razkrita v zelo kratkem času. Kot uporabniki za varnost gesel in s tem 
storitev najbolje poskrbimo z izbiro dolgega in raznolikega gesla. Geslo, kot je 
»tomaz«, sem s programom razkril v nekaj sekundah, medtem ko bi za dolgo in 
raznoliko geslo potreboval več let. Hitrost razkritja gesla je odvisna tudi od 
procesorske moči, hitrosti in pomnilnika računalnika. 
Iz rezultatov lahko zaključimo, kar je opisano tudi v poglavju 3.2.3, da je 
potrebno izbirati gesla, ki so dolga minimalno osem mest in vsebujejo male, velike 
črke, številke in morebitne posebne zanke. 
Za varnost mora poskrbeti tudi ponudnik storitev, da za shrambo gesel izbere 
tisto zgoščevalno funkcijo, ki zagotavlja močno varnost gesel (SHA-2, SHA-3). Ob 
vsaki kraji gesel je na ponudniku, da nemudoma obvesti svoje uporabnike, da je 
potrebno zamenjati gesla. V primeru, da ponudnik ne uporablja močne zgoščevalne 
funkcije in da je geslo šibko, imamo časa le nekaj ur ali dni, da zamenjamo geslo 
predno se do njih dokoplje napadalec. Za našo varnost je priporočljiva redna menjava 
gesel in uporaba različnih gesel za različne storitve. Tako da so v primeru napada na 
geslo, pri uporabi ene storitve, zavarovane druge storitve. 
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5.1  Strategija Evropske komisije 
Evropska komisija je septembra 2012 sprejela strategijo "Sprostitev potenciala 
računalništva v oblaku v Evropi". Strategija vsebuje ukrepe, ki naj bi do leta 2020 
prinesli novih 2,5 milijona delovnih mest in letno povečanje bruto domačega 
proizvoda Evropske unije (BDP EU) za približno 160 milijard evrov. Cilj strategije 
je krepitev računalništva v oblaku v gospodarstvu. S krepitvijo računalništva v 
oblaku bi ustvarili novo panogo in postali bolj konkurenčni Združenim državam 
Amerike (ZDA), ki imajo sedaj vodilno vlogo na tem področju. 
 
Eni izmed glavnih ukrepov strategije so: 
- Zmanjšanje nepreglednih tehničnih standardov. 
- Oblikovanje modela pogodbenih pogojev, ki bo pošten in varen. 
- Nuditi podporo pri certificiranju ponudnikov [50]. 
5.2  Raziskava uporabe shranjevanja v oblaku v Evropi 
Statistični urad Evropske unije Eurostat je v letu 2014 objavil raziskavo o 
uporabi interneta in oblačnih sistemov za shranjevanje podatkov v Evropi [51]. 
Naloga Eurostata je obdelava in objava statističnih podatkov na Evropskem nivoju. 
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Slika 5.1:  Logo Eurostat [52]. 
Raziskava uporabe oblačnih sistemov za shranjevanje podatkov Eurostatu 
predstavlja velik izziv. Ugotavljajo, da uporabniki še ne razlikujejo dobro sistemov 
za shranjevanje podatkov od drugih spletnih aplikacij ali storitev. V raziskavi je 
sodelovalo 150.427 gospodinjstev, kjer je bila vsaj ena oseba stara med 16-74 let ter 
211.325 posameznikov starih med 16-74 let . 
V raziskavi so prišli do ugotovitve, da oblačne storitve za shranjevanje 
podatkov uporablja vsak peti prebivalec EU (21%) star med 16-74 let (slika 5.2). 
Največ uporabnikov oblačnih storitev za shranjevanja podatkov prihaja iz Danske 
(42%), najmanj pa iz Poljske, Litve in Romunije (<10%). Slovenija se nahaja na 
sredini med članicami EU in smo pod EU povprečjem (21%). 
 
Slika 5.2:  Shranjevanje in deljenje datotek. 
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Najbolj aktivni uporabniki oblačnih sistemov za shranjevanje podatkov so v 
starostni skupini od 16-24 let, kjer jih tretjina uporablja oblačne sisteme (slika 5.3). 
Najmanj aktivni po shranjevanju in deljenju datotek, pa so v starostni skupini od 55-
74 let. 
 
Slika 5.3:  Starostne skupine pri shranjevanju in deljenju datotek. 
Iz slike 5.4 razberemo, da se uporaba oblačnih sistemov za shranjevanje 
podatkov uveljavlja počasi. Najbolj uveljavljeno sredstvo za deljenje datotek je še 
vedno e-pošta (44%), sledijo zunanje naprave (USB, digitalni večstranski disk (angl. 
Digital Versatile Disk – DVD), itd.) in osebne spletne strani ali socialna omrežja. 
 
Slika 5.4:  Sredstva za izmenjavo datotek. 
64 5  Računalništvo v oblaku v Evropi 
 
Uporabniki so oblačne sisteme v letu 2014 največkrat uporabljali za 
shranjevanje ali deljenje fotografij (82%), sledijo dokumenti s 54%. Uporabniki so, 
poleg omenjenih, oblačne sisteme uporabljali še za shranjevanje ali deljenje glasbe, 
videov, e-knjig in ostalih datotek (slika 5.5). 
 
Slika 5.5:  Vrste shranjenih ali deljenih datotek v oblačnih sistemih. 
Kot razlog za uporabo oblačnih sistemov (slika 5.6), so uporabniki največkrat 
navedli enostaven dostop do storitev iz več naprav in lokacij (59%) ter preprosto 
deljenje datotek (59%). Velika večina jih shranjuje podatke v oblak iz strahu pred 
izgubo podatkov (varnostno kopiranje podatkov), sledi razlog velikega dodatnega 
prostora za shranjevanje ter dostop do raznih  knjižnic. 
 
Slika 5.6:  Razlogi za uporabo oblačnih sistemov. 
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Vzrok za neuporabo ali počasno uvajanje oblačnih sistemov (slika 5.7) je 
vprašanje varnosti in zasebnosti (44%). Oblačnih storitev ne uporabljajo tudi zaradi 
uporabe drugih sredstev, pomislekov glede zanesljivosti in zaradi neznanja o tem 
področju. 
 
Slika 5.7:  Razlogi za neuporabo oblačnih sistemov. 
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6  Sklep 
 
V magistrskem delu so predstavljeni glavni vidiki varnosti na področju 
oblačnih sistemov za shranjevanje podatkov. Narejen je pregled nad varnostnimi 
tveganji in mehanizmi, ki nas obvarujejo pred njimi.  
Oblačni sistemi za shranjevanje podatkov zagotavljajo določen nivo varnosti, 
vendar se je potrebno zavedati, da stoodstotne varnosti ni. Kljub vsem ukrepom 
obstajajo varnostne grožnje, ki se jim ni moč izogniti, lahko pa jih s pravim 
pristopom poizkušamo zmanjšati. Sami za varnost najbolje poskrbimo z varno 
uporabo gesel, lokalnim šifriranjem, premišljenim deljenjem datotek, izborom 
ponudnika na podlagi analize tveganja in podobno. Ob pregledu pogojev uporabe 
lahko pri ponudnikih storitev zasledimo, da ne prevzemajo nikakršne odgovornosti 
za morebitno nastalo škodo ob uporabi storitev. 
Oblačni sistemi za shranjevanje podatkov imajo velik potencial in njihova 
uporaba se bo v prihodnje še širila. Z razvojem storitev in še množičnejšo uporabo 
bodo vedno zanimivi za napade. Zaradi izpostavljenih tveganj se mnoge organizacije 
angažirajo na področju predpisov in standardov. To bo pripomoglo k transparentni in 
varnejši rabi oblačnih sistemov. Na področju varnosti in uporabe oblačnih sistemov 
bo potrebno še veliko izobraževanja uporabnikov. 
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